
功能列表

满足等保2.0三级要求

佰倬数安文宝

佰倬数安文宝采用文件签名与加密的

方式，在客户端实现数据自保，确保发送

方的身份和信息可确认，且只有指定接收

方才能看到文件内容，保护双方的合法权

利，为企业级用户提供安全高效的文件防

护，有效防止数据泄露。

产品特性

·后量子安全密钥管理

·安全的密钥恢复机制
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用户使用佰倬数安文宝，对本地文件进行加密处理，
加密后的文件可通过邮件或其他任意传输途径发送，
接收方可通过文宝对其执行解密操作。

加密文件中包含发送方和被授权接收方的签名信息。

文件加解密 文件签名

提供组织机构树（地址簿）维护，规范化管理可分享
范围，授权操作快捷方便。

忘记密码时，用户可以提交找回密码申请。在保证服
务器上所有信息和用户密码没有相关性的情况下，利
用密码共享算法在绑定的终端帮助用户找回密码。

密码找回组织机构树管理
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要求点：

 ●  合计8项 

身份鉴别 ● 访问控制 ● 数据完整性 ●● 数据保密性 ●● 个人信息保护 ● 数据完整性和保密性 ●



部署架构

应用场景
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用户 A 使用佰倬数安文宝对敏感文件 X 进行加密，并授权用户 B 可访问；

用户 A 将加密后的文件 X' 通过邮件发送给用户 B 和用户 C；

用户 B 接收并下载文件 X'，在本地通过佰倬数安文宝进行解密，可正常打开和阅读；

用户 C 接收并下载文件 X'，但因未被授权，无法解密；

用户 D 通过非法途径截获文件 X'，但因未被授权，无法解密。
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